Normas de
Seguranca da
Informacao

AgaTrend Industria e Comércio Ltda.

Politicas e diretrizes para protecdo de ativos de informacao, sistemas e dados
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1. Proposito

A AgaTrend Industria e Comércio Ltda. estabelece estas Normas de Seguranca da Informacao para proteger
ativos de informacao, sistemas, pessoas € processos contra acessos nao autorizados, danos, uso indevido ou
perda de dados. A seguranca da informagao € essencial para a continuidade dos negdcios, para o cumprimento
de requisitos legais e regulatorios (incluindo a LGPD - Lei Geral de Protecao de Dados Pessoais) e para a
confianca de clientes, colaboradores e parceiros.
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2. Ambito de Aplicacao

Estas normas se aplicam a todos os colaboradores, prestadores de servico, terceirizados, parceiros, fornecedores e
quaisquer pessoas que tenham acesso direto ou indireto aos sistemas, informagdes ou infraestrutura da empresa,
independentemente do local fisico ou tecnoldgico de atuacgao.
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Entidades colaboradoras
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O diagrama ilustra o amplo alcance das Normas de Seguranca da Informacao, abrangendo todas as partes interessadas
que interagem com os ativos da AgaTrend Industria e Comércio Ltda.
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3. Ativos de Informacao

Ativos de informacao incluem dados, documentos, sistemas, equipamentos, redes, aplicacdes e qualquer
recurso que contenha ou processe informacdes relevantes a operacao da empresa. Todos os ativos devem ser
classificados conforme sua criticidade, sensibilidade e necessidade de protecao.

Documentos

SIMCINEER Equipamentos

Aplicacoes
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4. Principios de Seguranca

A protecao das informacdes na AgaTrend é orientada pelos pilares da seguranca da informacao:

Confidencialidade Integridade Disponibilidade

garantir que a informacao assegurar que a informacgao assegurar que a informacao
esteja acessivel apenas a seja precisa, completa e nao esteja acessivel quando
pessoas autorizadas seja alterada indevidamente necessaria para as atividades
da empresa
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5. Gestao de Acesso

O acesso aos sistemas e informacdes da AgaTrend sera concedido com base no principio do minimo privilégio, ou seja,
cada pessoa tera acesso apenas ao que necessitar para cumprir sua fungao. Senhas, autenticacao multifatorial e controles
de acesso deverdo ser utilizados para reforcar a protecao.

) )
Minimo Privilégio Senhas Fortes
J J
) )
Autenticacao Multifatorial Controles de Acesso
J J
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6. Protecao de Dados Pessoais

Dados pessoais e sensiveis tratados no contexto das atividades da empresa devem ser protegidos conforme as exigéncias
da LGPD (Lei n° 13.709/2018), adotando praticas que evitem vazamentos, uso indevido, alteragdo ou divulgagdo sem
autorizacdo, e garantindo consentimento e transparéncia quando aplicaveis.

N V)

Consentimento Transparéncia Seguranca

Privacidade
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/. Seguranca em Infraestrutura e Redes

A infraestrutura de Tl da AgaTrend devera ser mantida com mecanismos de seguranca que minimizem ameacas externas
e internas, incluindo:

Firewalls e segmentacgao de rede Antivirus e protecao contra malwares

Monitoramento de eventos andmalos Atualizacdes regulares de sistemas e
aplicagoes
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8. Uso de Dispositivos e Recursos da Empresa

Equipamentos corporativos (computadores, dispositivos moveis, storage, etc.) e sistemas internos s6 podem ser
utilizados para finalidades autorizadas pela empresa. O armazenamento de dados pessoais ou corporativos em
plataformas ndo autorizadas é proibido.

Computadores Dispositivos Moveis
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9. Resposta a Incidentes

AgaTrend adotara processos estruturados para identificar, registrar, responder e corrigir incidentes de
seguranga da informacgao, mitigando impactos e reportando os fatos conforme exigido pelo compliance
interno e, quando necessario, as autoridades competentes.

Q
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ldentificar

Detectar e reconhecer a ocorréncia de um incidente de
seguranca.

9

Registrar

Documentar todos os detalhes do incidente para analise e
auditoria.

©

Responder

Tomar agdes imediatas para conter e erradicar o incidente.

Corrigir

Implementar medidas para prevenir a recorréncia do
incidente.
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10. Treinamento e Conscientizagao

Todos os colaboradores e partes autorizadas que utilizem ativos de informacao da empresa deverao ser periodicamente
treinados em praticas de seguranca, politicas internas e comportamentos que reduzam riscos.

Praticas de Seguranca Politicas Internas

Comportamentos Seguros Conscientizacdo Continua
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11. Conformidade e Penalidades

O nao cumprimento destas normas pode expor a empresa e seus colaboradores a riscos legais, operacionais ou
financeiros. Violagdes podem resultar em medidas disciplinares, incluindo adverténcias, restricdes de acesso, ou
outras agdes compativeis com a legislacao e a politica interna.

Riscos Legais Riscos Operacionais
Riscos Financeiros

Possiveis medidas disciplinares em caso de violacao:

Adverténcias
Notificagdes formais sobre o descumprimento das normas.

Restricdes de Acesso
Limitagdo ou suspensdo do acesso a sistemas e informagdes.

Outras Acdes
Medidas compativeis com a legislagao vigente e a politica interna da empresa.
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12. Atualizagoes e Governanga

Estas normas serao revisadas periodicamente, considerando mudancas tecnoldgicas, legais ou organizacionais, para
garantir que os mecanismos de protecdo acompanhem as melhores praticas do campo de segurancga da informacéao e a
evolucao normativa internacional.

Conformidade Legal Melhores Praticas
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Seu Compromisso com a Segurancga

A segurancga da informacgao é responsabilidade de todos. Cada colaborador da AgaTrend tem o dever de conhecer,
compreender e cumprir estas normas, contribuindo para a protecao dos ativos da empresa, dos dados de clientes e
parceiros, e da reputacao organizacional.

Duvidas ou relatos de incidentes devem ser comunicados imediatamente ao departamento de Tl ou a drea de Compliance.

Responsabilidade Compartilhada Protecao de Ativos

Reputacao Corporativa
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